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S¢curite Informatique:
chiffrement et https

* Fonctions de hachage
 Chiffrement clé secrete
e Chiffrement clé publique

Chiffrement et cryptographie
Signature Electronique

SSL ou https
PGP ou S/mime (mail sécuris¢)

=~ b=




Sécurite

* Gestion d’acces par mot de passe
— Login
— Protection d’un sous-répertoire

* Chiffrement de cette information
— Protection de login/passwd
— Protection des messages
— SSL (https)

* Signature : authentification

— Théorie unifiée du chiffrement a clé
publique : schéma RSA

— S/MIME
— (@estion des certificats



Fondements

 Fonction facile ou difficile a
calculer
— Ce qu est autorisé est facile

— Ce qui1 est non autoris¢ est difficile
mais pas impossible.

* Facile = calculable en temps
polynomial = P-calculable

e Soit {(x)=y et n=[X|

t.=nb. d'opérations pour calculer f(x)

k
I =Max:t ,n=|x ‘sc.n



Fonction de hachage

Outil important.

./®

h:D - |

Conditions sur h(x)
Facile a calculer

Difficile a inverser
h(x+dx) =/= h(x)



Applications des
fonctions de hachage

Outil important.

« MD4, MD35 (Message Digest) sur
128 bits

e SHA sur 160 bits

Stocker les mots de passe:
/etc/passwd sous Linux

Partager un secret a distance:
(divorcer a distance)



Cryptographie a Cl¢ secrete

SKC (Secret Key Cryptography)

T B
: k

DES (Data Encryption Standard)
K=56 bits
M=64 bits

Permutations + XOR



Cryptographie a Cl¢ secrete

Des(m,K)=c

Des(c,K) =m



Applications de DES
(AES)

Identification (militaire Ami/ennemai)
Message aléatoire r
Envoyer c=des(r,K)

Personne testée calcule s=des(c,K)
et envoie s.

Test r=s ?

Verifier les mots de passe Client/
Serveur NT

K=hash(passwd) sur 16 octets=K1.K2.K3
Message aléatoire =r =challenge

Client envoie des(r,K 1), des(r,K2)
et des(1,K3) que le serveur vérifie

Seules les valeurs cryptées sont
transmises.




Chiftrement a clé
publique

 But : Confidentialité et
Authenticiteé

* Historique : militaire (1975) puis
public
 Méthode publique ( clé)
— Chiffrement a clé secrete : DES et
AES
— Chiffrement a clé publique : RSA



SSL en pratique

4973 .... .... 9332

Client

Client veut protéger ses
informations: #VISA, montant

$, .....

A

Alice veut protéger le message envoyé a Bob.
Bob veut s ’assurer que le message vient d ’Alice



SSL ou https

Clien

4973 .... .... 9332 Serveur

HTTP

A verifie le certificat avec la
cl¢ publique du navigateur

* A crypte avec (Nb, eb )

« B décrypte avec dv (qu’il
est seul a connaitre).

e DES avec K



1. Chiftrement a clé
publique

* Chaque client posséde deux
clés
— clé publique (sur une page
WEB et donc connue de
|1 ’ensemble)

— clé secrete (connue du seul
client)

e Les deux clés sont utilisées




Cryptage a cle publique

 Facile vs. Difficile

 Parameétre : n= longueur des
clés
— 56 bits
— 128 bits



Solution RSA

* Solution au systéme a clé
publique

* Rivest, Shamir, Adleman
— MIT, 1976




Factorisation

* Multiplication A.B =
C

 Factorisation
C=A.B




Nombres premiers

* (a,n)=1
—a et n sont premiers entre eux
—Pgced (a,n)=1

* N est premier : seuls
diviseurs sont 1 et N.

e s1 a<n (Fermat)
e sia<n=p.q (Euler)



Congruences modulo n

e x.a=1(n) : x,a<netx.a
=k.n+1 par exemple x.3=1
(14)

* Solutions si (a,n)=1

—si a=3, alors x=5 car
5.3=15=1.14 +1
—si a=3, alors pas de solution



N=p.q ou p,q sont
premiers

. p=47, q=71, N=3337

. (p-1)(q-1)=46.70=3220

 choisir e (au hasard)
tel que (e,(p-1).(q-1))=1




Cle publique

* (N,e) est la cle publique

. p=47, q=71, N=3337, (p-1)
(q-1)=3220

e Soit e =79




Clé secrete : d

 Equation RSA détermine le

lien entre clés publique et
secrete:

*ed=1 (p-1)(q-1)

—assureé d ’une solution

. p=47, q=71, N=3337, (p-1)
(q-1)=3220

 ¢=79 impliquent d=1019



Chiffrement (Cryptage)

* Alice veut protéger le
message envoyeé a Bob.

e Clés d ’Alice (Na, ea ) et da
* Clés de Bob (Nb, eb ) et db




Cryptage d "Alice

e M=mim2m3..... M. ............ mL

 Encodage
C=ci1cc3.... ' R CL

* Encodage :

ci=(m ) ’ (Nb)



Exemple de message
crypte

e M=mim2ms3..... Mi............. mL
688 232 687 966 668 3

* Encodage

= 688"

« C=1570 2756 2714 2276
2423 158



Decryptage de Bob

* Décodage de
C=c1c2¢3.....Ci ............ CL

 Equation de decodage

el )

b I

e S=6818283...... S RS SL



Message decode
=message 1nitial

 Equation de décodage

el )

SO 0




Exemple de message
decrypte

« C=15702756 2714 2276 2423
158

c, = 688"

si=c1 = 688

* Décodage
S =S1S283.....Si.eevrnennns SL
S= 688 232 687 966 668 3




2. Authentification

 Bob veut s ’assurer que le
message vient bien d ’Alice.

e Clés d ’Alice (Na, ea) et da
e Clés de Bob (Nb, ep ) et db




Authentification d Alice

 Message crypté
C=c1c2¢3..... Ci. ... CL.

* Equation d ’authenfication




Deécryptage et
Authentification

 Authentification

¢ =(a)" (N,)=(c)"" (N,

(méme principe que pour le
cryptage)

* Décodage de
C=c1c2¢3.....Ci. cuuen..... CL
S=M




3. SSL : Secure Socket
Layer

4973 ... ... 9332 Serveur
HTTP

Clien

A vérifie le certificat avec la clé
publique du navigateur

A crypte K (clé de session)
avec (Nb, eb )

B décrypte avec dv (qu ’il est
seul a connaitre).

e DES avec K



SSL : Secure Socket
Layer

4973 .... .... 9332
Clien

e Serveur transmet un
certificat X509 décrivant
(Nb, eb ) a A.

ww.lri.fr

Dates:
k=145GUY6UENEJOE9
Signature: AES6GTd23EZ67A




4 PGP : Pretty Good Privacy

WWW.pgpi.com
Version 6.5 a 8
Intégration a Outlook
Geénération de clés

mot de passe pour K (clé privée)



PGP Keys

(53 PGPkeys
File Edit View Keys Server Groups Help

2PV OoLER DHE

Reys Validly | Size | Description
% O [mdr <mdi@free. fry W 1024 RSA legacy public key
w .38 mdr <mdr@Iri.fr> & 2048/1024  DH/DSS key pair




Outlook et PGP

Envoi d’un mail chiffré :

¥ Test de chiffrrement - Message (Texte brut)

| Fidhier Edition Affichage Insertion Format E Qutis Actions ?

=] Ervoyer ‘ B &t 3§ ' Encyptonsend = .
' ~ Sinonsend
A... Imd@free.fr Corwert b plain text before using PGP
S Encrypt row

Objet:  |Test de chifrrement Sign now
Encrypt and sign pow
CACHER CE SECRET

Launch PGPieys
Options...




Outlook et PGP

Sélection de la clé publique du destinataire :
mdr@free.fr

| Test de chiffrrement - Message (Texte brut) EJ@[ZJ
| Eichier Ediion Affichage Insertion Format PGP Outis Actions 2
Hewoper @ 4 20 4 Y gJoptiors,.. | @) ¥ - 2| =

A... Hmd ee.fr
c. |

Objet ; ITest de chiffrremen:

CACHER CE SECRET s - ;
. ¥ Recipient Selection
lDrag usars from this kst to the Recipiants st | Yaldty l Size I
[edmdr <mdr@fres.fr> J 1024

Some recipient keps are not vald. Please vesfy that these recipents are conect.

Recipierts | valdty | See |
[eimer <mde@hi.fr> @ 20431024
0K Carcel Hel
[ Secure Viewer | & |

[™ Corwenitiondl Encrypticn




Outlook et PGP

Message chiffré:

™ Test de chiffrrement - Message (Texte brut)

| Fichier  Edtion Affichage Insertion Format PGP Qutils Actions ?

B @5 BR Y Bopons. @ 7

.. | |mdr@freefr

G

Objet:  |Test de chiffrrement

----BEGIN PGP HESSAGE--—--
Version: PGP 8.0 (Build 349) Beta

ANQR1DBwU4DI=7Q6  0N43 wQCADIJwIBJto7EzJ pOMUYL90A+Oguwly Y66 TogDgragD
2kw/ FusnOl6cVWndVRTnU/ F£/vh iQr ADD/ GI2P XedRouiMrxg9pyyOta?inyCQBp
ANTIh00Szr3 KgGDfdogvRhy£BUSgo2 £Td1dToS JW4+AUL ImIT10dFCY j 7pL 1vapPVU
vByTFRrr2ek6VhEi4 YIbQuBdivSKolloU3 zW9J I 1BsDoNipFdD 113 6HmzwCKhZhbliC
gHLsiealluvORZLYzSYOngYWHu2 3009KqyDeul2 8R20b Ss8EYgmSE/ I1FQGZ 1 MinRe
gETp+HyOHHdphCNQOPPx 13 DydZh09a01/ dhuto I0aGP 1 758+CAC450IPQoBr SN
TP4o73ucdugRbXZyZihal 7eCppvbtYihvOUeN thxgyQe PVKNLOigx wWIHhqHIZTx
V4IfsbriNHEv+akEntOcIfBARYzd1DWoGeOMETiozv1aP7¥skkE+X7i/ U2013£UsH
mx nZ3+0TecfyZr YRS ) 6JKMN+hp2 D/ LVgGXZ0q2 n8igh8yds/ xcEwJsB98pV IVEY2
ALgGUzbSusyyRAvIIQBrOYyi3cx ZvGTVLiZH/ £GOdRnSX12ZVr +a2E2 QITLE 2 A5G
TxyY2SPMVz4061060WN3 A2 hn+1ybMxU3 nlhSmb Ir AQYSNEUEXMSLF I/ KFGRIXSCD
iSAHXg1ny58u6467/KIni000y0gC/ OhdyR/ POGLVZPeKqRIN+S/NQyg+c£GBEg I
TeDrnVuiHi==
=3rao



Outlook et PGP

Appel de signature:

= Test de chiffrrement - Message (Texte brut)
| Fichier Edition Affichage Insertion Format PGP OQutils Actions 2
| (=ZAEnvoyer = ISERNY R R Options,. @

| mor@res fr

ITest de chiffrrement

Version: PGP 8.0 (Build 349) Beta

gANQR1DBwU4DI=7Q650N43 wQCADIJwIBJto?Ez JpOMUyLI0A+Ogwl y¥ 66 TogDargD
2kw/FusnOM6cVVdWRTNU/F£/vbjQrADD/G92 PXcdRouiMrxgfpyy0Ota7?inyCQBp
4N Ih00S zm3KgGPEdogvRbyEBWOgo2 £ TAd1dToS JV+AVEIMIILOAFC 1 1 7p£1wapPVU
veqT7FRrr2ek6Vhi4YJhQuSdWvi KoWoU3 zWeJ I lEsDoMipFdDIi3 6 HmzwCEKhZhbWC
gHLsieaWuvORZILYzZSYONng bt et " . e

PN ERnsietoscena>e PGP Enter Passphrase for Selected Key
TP4o073ucdugRbZXZyZihal

W4 IfsbriNHv+akintocIq Sianngkey: [oo ramiifm (0SS/1024)
mx InZ3+0TcEfyZrYREI6J4
ALgGUzbSusygR4v 1IQBL( Please enter your passphrase:

TxyYZ5PMVz406 10 60WN3 |
15AHXg1lny38u6467/KIm]




Outlook et PGP

Message chiffré et signé:

% Test de chiffrrement - Message (Texte brut) B E

| Fichier Edition Affichage Insertion Format P(jPIQutls Actions 7
I"EE“VW‘-"' ‘ H ) W 5;" ! 4| v | [3options.. | @ ’,”[ .

B | Imd@free.fr

Cc.. I[

Objet : ITest de chiffrrement

ﬂ--—-—BEGIN PGP SIGNED MESSAGE===—-
Hash: SHA1

- ———— BEGIN PGP MESSAGE-----
Version: PGP 8.0 (Build 349) Beta

qANQRI1DBwU4DIs7Q610N43wQCADJwISJto7E zd pOMEYLI0A+Ogu ly Y66 TogDgrgD
2ku/FusnOM6cVVied WRTnU/F£/ v jQrADD/ GO2PXedRouiMr xg9pyyOra7?inyCQEp
4NTh00S zm3 KgGD fdogvRbyLBU9¢goZ2 £TAJdToS ) W+AVE I IT10dFCI J TpLlwapPVU
VB TFKrr2ek6VhE4YIbOmBdivSKoWoU3 zW9J I1BsDoMipFADI 13 6 HmzwCKhZhblC
HLsiealluvORZLYzSYOngYWHw2S009HyDecul2BR2gh Sa88EYgmS £/ I 1FQGZ1 MmRe
JETp+MyOHHdpbGNQOPPx1i3DydZh09a01/4hwto I0aGP 3759 +C AC450JPQyBr SxNX
TP4o73ucdugRbXZvZihal7e0ppubht YPhvOWeNthbxgyQ6PVENEOigxwVIHogH9ZTx
WeIfsbr 1NHv+akEntOcIfBARY zd 1DWoGeONE Tiozv1aP?YskkE+X73/U2013£UeH
rax JnZ3+0TcfyZr YR8 6JKHN+hp2 DS LYgGX ZOg2 né jgD8yds/ xcEudsBI98pV1UEG2
ALgGUzbSusygR4v1 IQBrOYyi3ex ZvGTVLi2H/ £GOARNS X 1ZVr +acE2QITLEZ Ae5G
Txy Y2 5PMVz406 1060WN3 A2 hn+1ybHxU3 nlhErd Ir AQYSNEUEXNSLFM/KFGRIXSCD
1SARXginyS8u6467/KIni000y0qC/ ObdyR/POGLV ZPeKgRIN+S/NQyg+cLGBLg I
TrDrnVuiHA==

=3rao

- ———— END PGP MESSAGE-——-—-

————— BEGIN PGP SIGNATURE-----
Version: PGP 8.0 (Build 349) Beta

1QA/ AwUBPA49pchRISUECxSEQILGACHup SDLF pYadhYV 1y IJ13pVLVSFe Inve z
EdQ1DjrNs2g6ROL7RvdilLA/

=nUIC

————— END PGP SIGNATURE-----

<




PGP Keys

Modifier son anneau de clés:
Server->search
Exemple : mdr@lri.fr

File Edit

»gyy oekEn tn
Keys Valdity Size Description

3 &9 ‘md <mch@free.fr> o 1024 RSA legacy publc key

¥ 3 mdr <mdi@lri.fr> & 204871024 DH/DSS key par

View Keys Server Groups Help

Search for keys on | Idap://keyserver pgp. com v | where Search

i

User D v ?"contains v :mdr@lri fr Clear Search

_ H
ewer Choice [] Search Pending Area b

Keys Yaldity Size Description
[+ G= mdr <mdr(@li fr> (" ) 2048/1024 DH/DSS public key

o' Found 1 key(s) matching search criteria, poomEmoman



Clien

* Clé publique ou certificat
X509

ww.lri.fr

Dates:
k=145GUY6UENEJOE9
Signature: AES6GTd23EZ67A




Clien

 SSL : Identification du
serveur par un certificat SSL

ww.lri.fr

Dates:
k=145GUY6UENEJOE9
Signature: AES6GTd23EZ67A




Chittrement SSL :

4973 .... .... 9332 Serveur
HTTP

Clien

A verifie le certificat avec la
cl¢ publique du navigateur

* A crypte avec (Nb, eb )

« B décrypte avec dv (qu’il
est seul a connaitre).

e DES avec K



Projet:

Apache

— Firewall

— Dmz

— https

Gestion du fichier configuration

Easyphp ou Xampp

Environnement Linux



SSL sous Apache

Apache:

Serveur http depuis 1995
— Httpd : http daemon
— « A patchy server »

— No prisoner...
— OpenSSL (failles t.q Heartbleed)

Gestion du fichier configuration

— <VirtualHost 192.168.0.1:443>DocumentRoot /var/www/
html2ServerName www.yourdomain.comSSLEngine
onSSLCertificateFile /path/to/
your _domain_name.crtSSLCertificateKeyFile /path/to/
your_ private.keySSLCertificateChainFile /path/to/
DigiCertCA.crt</VirtualHost>

Easyphp ou Xampp sous Windows/Linux



Politique de securite

Implémentation selon les systemes
d’exploitation.

Linux : Iptables (Ipchains)
/etc/init.d/iptables

Programme standard sous linux
de gestion des régles de parefeu.




Iptables sur
dup2.dyndns.org

# Source 'em up
. /etc/init.d/functions

IPTABLES CONFIG=/etc/sysconfig/iptables
if [ ! -x /sbin/iptables |; then
exit 0

fi

KERNELMAJ="uname -r | sed -e's,\..*,"
KERNELMIN="uname -r | sed -¢ 's,["\.]*\.,,' - 's,\..*,,"

if [ "SKERNELMAJ" -1t 2 ] ; then

exit 0

f1

if [ "SKERNELMAIJ" -eq 2 -a "$SKERNELMIN" -1t 3 ] ; then
exit 0




Iptables

— '(FORWARD e

INPUT [ M.locale " OUTPUT

3 chaines : FORWARD, INPUT, OUTPUT

Iptables —P INPUT DROP (plus de paquets
ne passent vers la machine)

-A input -s 0/0 -d 0/0 80 -p tcp -y - ACCEPT (On Ajoute la
regle : les paquets TCP du port 80 sont acceptes)



Politique de securite

Configuration: /etc/sysconfig/iptables

[root@dhcppc?2 init.d]# more /etc/sysconfig/ipchains

# Firewall configuration written by lokkit

# Manual customization of this file is not recommended.

# Note: 1fup-post will punch the current nameservers through the
it firewall; such entries will *not* be listed here.

:input ACCEPT

:forward ACCEPT

:output ACCEPT

-A input -s 0/0 -d 0/0 80 -p tcp -y - ACCEPT

-A input -s 0/0 -d 0/0 21 -p tcp -y - ACCEPT

-A input -s 0/0 -d 0/0 22 -p tcp -y - ACCEPT

-A input -s 0/0 -d 0/0 443 -p tcp -y - ACCEPT

-A input -s 0/0 -d 0/0 3306 -p tcp -y -] ACCEPT

-A input -s 0/0 67:68 -d 0/0 67:68 -p udp -1 ethO - ACCEPT
-A input -s 0/0 67:68 -d 0/0 67:68 -p udp -1 ethl - ACCEPT
-A input -s 0/0 -d 0/0 -1 lo -} ACCEPT

-A input -p tcp -s 0/0 -d 0/0 0:1023 -y - REJECT

-A input -p tcp -s 0/0 -d 0/0 2049 -y -j REJECT

-A input -p udp -s 0/0 -d 0/0 0:1023 -j REJECT

-A input -p udp -s 0/0 -d 0/0 2049 -j REJECT




Gestion des ports sur un
routeur

Routeur Netgear 114

MAIN MENU

ADVANCED
SYSTEM
LAN
PORTS
STATIC ROUTE
CONTENT FILTER

Server

Default DMZ Server

0.0.0.0

#

i AT SHT ] I = = ST ] % b =

m Server IP Address

]

Start Pon

| joooo
]an [ fiez1e803 |
N | | T19z2716803
e | | fesos || [iszteeos |
[4a3 | | | fiszie603
[1080 [ [9z1e804
o " [oooo
o E ]]0000
[0 N . Joooo
{0 \ mnnn

v Respond to Ping on Internet WAN Port

7 Cancel I

_Apply |




